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Régis Senet – Consultant sécurité chez XMCO depuis juin 2014 
Activités : Tests d’intrusion, audits, forensics, R&D 

 

Qui suis-je ?  
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ActuSecu 
Article complet disponible  
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A TOR et à travers 
Etude du réseau d'anonymisation en 2015, 

utilisation et faiblesses 
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  Réseau d’anonymat décentralisé et chiffré (en « oignon ») fondé en 
2001 

 

  Utilisation multipliée par deux depuis les révélations d’Edward 
Snowden 

  A l’origine de nombreux projets largement utilisés 

A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
Présentation du réseau TOR 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
Fonctionnement du réseau TOR 

Fonctionnement du réseau TOR 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
Chiffrement des données 

Déchiffrement des données 

Chiffrement des données 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
Qui utilise TOR ? 

  Journalistes / Blogueurs 

 

  Opposants politiques 

  Professionnels de la SSI 

  (cyber) terroristes 

 

  Pirates / hacktivistes 

  Pédophiles 

 

 

 

1/3 2/3 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
Les attaques contre TOR 

  Attaques transitant via TOR 
 ShellShock, Drupal, spam, bruteforce sur interface d’administration, SQLi, etc. 

 

  Analyse passive du trafic 

 Hack of The Year 2007, dissecTor, etc. 
 

  Injection de trafic dans les données relayées 

 ExitMap, article de Josh Pitts (en date du 23 octobre 2014), etc. 

 

  Attaques diverses et variées 
  Opération Onymous visant à fermer plusieurs services cachés  

  Annulation d’une présentation de la BlackHat sur la désanonymisation de TOR 

  Rajout d’une clé USB dans l’un des principaux serveurs hébergeant des nœuds TOR 

  Etc. 
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  Insertion d’un nœud de sortie dans le réseau TOR 

 

  Analyse du trafic via des outils publics (dsniff, PCredz) 
 

  Traitement des données 
  Suppression des attaques de type bruteforce 

 

  Plus d’informations : ActuSecu #18 

A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
dissecTor ou l’étude des nœuds de sortie 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
dissecTor ou l’étude des nœuds de sortie 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
dissecTor ou l’étude des nœuds de sortie 

United States; 36% 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
dissecTor : les résultats 

Les statistiques 
  Mots de passe divers captés  : ~30 000 

  Mots de passe conservés  : ~2 200 

 

 

Pourquoi une telle différence ? 
  Très nombreuses attaques de  bruteforce (à destination de la Russie notamment) 

  Capture de certains hash par les outils utilisés 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
dissecTor : les résultats 

Répartition des mots de passe par protocole 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
dissecTor : les résultats 

Mots de passe d’adresses email gouvernementales 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
dissecTor : les résultats 
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  Framework développé en python  

  Automatise des connexions non sécurisées via le réseau TOR 
  FTP 

  HTTP 

  IMAP 

  TELNET 

 

  Analyse les connexions reçues sur notre serveur 
 

  Détecte d’éventuels rejeux d’identifiants 
  Se base sur un quadruplet unique :  

 identifiant / mot de passe / protocole / nœud de sortie 

A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
Présentation de generaTor 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
generaTor ou comment détecter des nœuds de sortie en écoute 
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Le nœud de sortie est-il en écoute ? 
 

 

 

 

A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
generaTor ou comment détecter des nœuds de sortie en écoute 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
generaTor ou comment détecter des nœuds de sortie en écoute 

Interface Web incitant le rejeu d’authentification 
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  ~ 135 000 connexions effectuées sur un mois 

  15 identifiants rejoués dans les deux mois : 

  5 pour le protocole FTP 

  2 pour le protocole HTTP 

  1 pour le protocole Telnet 

  7 pour le protocole IMAP 
 

  ~ 10 000 erreurs (7%) 

  Protocole non accepté par le nœud de sortie 

  IP de destination rejetées par le nœud de sortie 

 

 

A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
generaTor : les résultats 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
generaTor ou comment détecter des nœuds de sortie en écoute 
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A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
generaTor ou comment détecter des nœuds de sortie en écoute 
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  TOR n’assure pas la confidentialité des données transitant par le réseau 

 
  TOR permet de palier les problèmes d’anonymat MAIS : 

  Un chiffrement bout-à-bout doit être mis en place 

 

  La vigilance des utilisateurs reste primordiale 

 

 

  L’étau se resserre sur l’anonymat : 

  Restez à l’écoute : https://blog.torproject.org/  

 

A TOR et à travers : Etude du réseau d'anonymisation en 2015, utilisation et faiblesses 
Conclusion 
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Fin de la présentation 
Questions 

regis.senet@xmco.fr 
 


