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Présentation

nn Solutions orientées vers la station de travail Solutions orientées vers la station de travail 
plutôt que le périmètreplutôt que le périmètre

nn Prévention plutôt que détectionPrévention plutôt que détection
nn Contrôle centralisé => Maîtrise TCOContrôle centralisé => Maîtrise TCO
nn Basé sur le concept du moindre privilège Basé sur le concept du moindre privilège 

((leastleast privilegeprivilege principleprinciple))



Copyright © 1996-2002 Secure Wave. All Rights Reserved.
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Evolution de la station de travail

nn Plateformes tendent à se rassemblerPlateformes tendent à se rassembler
nn Shell Win 95 Shell Win 95 --> Windows NT4> Windows NT4
nn PnPPnP Win 9x Win 9x --> Windows 2000 > Windows 2000 
nn Nouvelles fonctionnalités => Nouveaux problèmesNouvelles fonctionnalités => Nouveaux problèmes

=> => Nouveaux défisNouveaux défis
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Plug And Play

Historique:Historique:
nn NT 4 : pas grand choseNT 4 : pas grand chose
nn Win95 : DébutWin95 : Début
nn Win 2k : ACPI: L’O.S. Win 2k : ACPI: L’O.S. 

prend le contrôleprend le contrôle

DéfinitionDéfinition ::
lele plug and play plug and play a pour objectif de permettre à l’ordinateur de a pour objectif de permettre à l’ordinateur de 
reconnaître et d’adapter les changements de configuration matérireconnaître et d’adapter les changements de configuration matériel el 
avec peu ou pas d’intervention de l’utilisateur.avec peu ou pas d’intervention de l’utilisateur.

Risques:Risques:
nn fuite de données sensiblesfuite de données sensibles
nn introduction d’informations introduction d’informations 

non autoriséesnon autorisées
nn introduction de logiciels ou introduction de logiciels ou 

virusvirus



Copyright © 1996-2002 Secure Wave. All Rights Reserved.

Les périphériques PnP

Bus : USB, IEEE1394, PCMCIA, LPT, etc. Bus : USB, IEEE1394, PCMCIA, LPT, etc. 
nn «« MemoryMemory stickstick »»
nn Lecteur de disquettes Lecteur de disquettes 
nn Zip ou LSZip ou LS--120120
nn Disque dur externe ou amovibleDisque dur externe ou amovible
nn Graveur de CDROMGraveur de CDROM
nn PDAPDA
nn ModemModem
nn Appareil photo numériqueAppareil photo numérique
nn Etc.Etc.
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www.sony.com
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Pour tester chez vous

8585€€Win2000 / XPWin2000 / XPIomega ZIPIomega ZIP
http://www.iomega.com/

<50<50€€Win XP (natif)Win XP (natif)MemoryMemory stick + stick + readerreader (16MB(16MB--1GB)1GB)
http://http://www.sandisk.comwww.sandisk.com//main.htmmain.htm

100100€€Win2000/XPWin2000/XPFloppyFloppy USBUSB
http://http://www.lacie.comwww.lacie.com//

<50<50€€Win2000 / XPWin2000 / XPDiskgoDiskgo (8(8--128MB)128MB)
www.mydisgo.comwww.mydisgo.com

<50<50€€Win2000 / XPWin2000 / XPCompaq flash +Compaq flash +ReaderReader (16MB(16MB--1GB)1GB)
http://http://www.sandisk.comwww.sandisk.com//main.htmmain.htm

PrixPrixSystèmes supportésSystèmes supportésDescription produitDescription produit
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Solutions Classiques

nn Stratégie de sécuritéStratégie de sécurité
nn Retirer Physiquement les périphériquesRetirer Physiquement les périphériques
nn BIOS BIOS 
nn Clés PhysiquesClés Physiques

1000 Machines = 1000 Clés ou clé Passe1000 Machines = 1000 Clés ou clé Passe--partoutpartout

nn Stratégie de groupes (Stratégie de groupes (cfrcfr. suivant). suivant)
nn Profils matériels Profils matériels 

Floppy.sysFloppy.sys, , cdrom.syscdrom.sys, , etcetc

nn Changement Changement registryregistry, , 
uu USB: USB: HKLMHKLM\\SYSTEMSYSTEM\\CurrentControlSetCurrentControlSet\\ServicesServices\\usbhubusbhub
uu FirewireFirewire: HKLM: HKLM\\SYSTEMSYSTEM\\CurrentControlSetCurrentControlSet\\ServicesServices\\Arp1394Arp1394

nn FlopLockFlopLock
Du kit des ressources techniquesDu kit des ressources techniques
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GPO en détail

Les possibilités offertes:Les possibilités offertes:
nn TurnTurn off off autoplayautoplay
nn AllowAllow to (format to (format andand) ) ejecteject removableremovable NTFS NTFS 

mediamedia
nn Explorer: Explorer: removeremove cd cd burningburning featurefeature (2000 (2000 andand

xpxp))
nn HideHide drive drive fromfrom mymy computercomputer
nn PreventPrevent accessaccess to drive to drive fromfrom mymy computer (XP)computer (XP)
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D’autres solutions
nn LaptopLaptop sans sans PnPPnP ni PCMCIAni PCMCIA
nn Boucher les ports Boucher les ports PnPPnP avec soit:avec soit:

uu Du béton,Du béton,
uu Du silicone,Du silicone,
uu Du sparadrap.Du sparadrap.

nn Alimenter le port USB avec du 220VAlimenter le port USB avec du 220V
nn Dégotter des carte mères supportant des PII 266MHz sans Dégotter des carte mères supportant des PII 266MHz sans 

USB, ni slot d’extension.USB, ni slot d’extension.
nn Dessouder sur la carte mère les puces USB, Dessouder sur la carte mère les puces USB, FireWireFireWire, etc., etc.
nn Informer les utilisateurs que n’ont pas le droit d’utiliser les Informer les utilisateurs que n’ont pas le droit d’utiliser les 

ports ports PnPPnP et leur faire confianceet leur faire confiance
nn Faire l’autruche, marche aussi très bienFaire l’autruche, marche aussi très bien
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SecureNT
nn Control d’accès aux périphériques d’E/S:Control d’accès aux périphériques d’E/S:

n Floppy,

n CD-ROM,

n LPT & COM ports

n Tape Drive

n Modem

n Disques amovibles

nn Basé sur les ACL (lecture, Basé sur les ACL (lecture, lecturelecture/écriture, pas d’accès)/écriture, pas d’accès)

nn Plug and playPlug and play

nn Accès Temporaire/permanent/planifiéAccès Temporaire/permanent/planifié

nn Audit Audit 
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Démo SecureNT
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Exécutions sauvages
Logiciel non autorisésLogiciel non autorisés
nn SpywareSpyware / / espiogicielespiogiciel
nn Outils de piratages Outils de piratages 
nn VirusVirus
nn Chevaux de Troie Chevaux de Troie 
nn Vers/Vers/wormsworms
nn Outils d’intrusion distribuéeOutils d’intrusion distribuée
nn Économiseur d’écranÉconomiseur d’écran
nn Pas de licencePas de licence

Venant de beaucoup de sources différentes:Venant de beaucoup de sources différentes:
nn Internet,Internet,
nn EE--mail,mail,
nn Partages réseaux,Partages réseaux,
nn CDROM de magasines,CDROM de magasines,
nn Etc.Etc.
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Les solutions classiques

nn Stratégie de sécuritéStratégie de sécurité
nn Retirer les fichiers exécutablesRetirer les fichiers exécutables
nn Retirer les raccourcisRetirer les raccourcis
nn Bloquer aux frontières (fichiers attachés)Bloquer aux frontières (fichiers attachés)
nn ACL de NTFS (ACL de NTFS (cfrcfr. suivant). suivant)
nn Stratégies de groupes (Stratégies de groupes (cfrcfr. suivant). suivant)
nn SRP Software Restriction SRP Software Restriction PoliciesPolicies (…)(…)
nn AntivirusAntivirus
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ACL (Access Control List)
nn DumpSecDumpSec pour vérifier les droits sur un disque/partage/etc.pour vérifier les droits sur un disque/partage/etc.
nn Exemple de quelques répertoires en accès Exemple de quelques répertoires en accès 

lecture/écriture/exécutionlecture/écriture/exécution
uu C:C:\\
uu C:C:\\documents documents andand settingssettings\\All All usersusers\\Application Application 

DataData\\MicrosoftMicrosoft\\HTML HelpHTML Help\\
uu C:C:\\documents documents andand settingssettings\\All All usersusers\\DocumentsDocuments\\
uu C:C:\\documents documents andand settingssettings\\All All usersusers\\DRMDRM\\
uu C:C:\\documents documents andand settingssettings\\%%usernameusername%%\\
uu C:C:\\winntwinnt\\taskstasks

nn Utilisation de XCACLS du Utilisation de XCACLS du reskitreskit pour pour scripterscripter des des 
changements de droits (Voir ZAK). changements de droits (Voir ZAK). 
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GPO
nn PreventPrevent usersusers fromfrom installinginstalling printerprinter driversdrivers
nn UnsignedUnsigned driver installation driver installation behaviorbehavior
nn UnsignedUnsigned nonnon--driver installation driver installation behaviorbehavior
nn IE: IE: DisableDisable automaticautomatic installinstall of of internetinternet explorer componentexplorer component
nn SchedulerScheduler: : PreventPrevent TaskTask runrun andand endend
nn MSI: MSI: alwaysalways installsinstalls withwith elevateelevate privilegesprivileges
nn MSI: MSI: ProhibitProhibit rollbackrollback
nn MSI: MSI: prohibitprohibit patchingpatching
nn AllowAllow AdministratorAdministrator to to installinstall fromfrom terminal services sessionterminal services session
nn ProhibitProhibit usersusers installsinstalls
nn RestrictRestrict thesethese programprogram fromfrom beingbeing launchlaunch fromfrom helphelp
nn Do not Do not processprocess thethe runrun once once listlist
nn Do not Do not processprocess thethe legacylegacy runrun listlist
nn Windows Windows AutomaticAutomatic updateupdate
nn RestrictedRestricted permittedpermitted snapsnap--insins
nn Control Panel: Control Panel: addadd//removeremove programprogram
nn Code Code signingsigning for for devicedevice driversdrivers
nn PreventPrevent accessaccess to to thethe command promptcommand prompt
nn PreventPrevent accessaccess to to registryregistry editingediting toolstools
nn RunRun onlyonly allowedallowed windowswindows applications applications 
nn Don’t run specified windows applicationsDon’t run specified windows applications
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SRP (Software Restriction Policies)

nn Introduit dans Windows XP Introduit dans Windows XP 
nn UnrestrictedUnrestricted Vs Vs DisallowedDisallowed
nn EnforcementEnforcement (all files, all (all files, all usersusers))
nn RulesRules

uu PathPath rulesrules
uu HashHash rulesrules
uu CertificateCertificate rulesrules
uu Internet Zone Internet Zone rulesrules

nn RuleRule appliedapplied if file if file namename matches extensionmatches extension
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Vers une nouvelle approche

Limites des solutions actuelles:Limites des solutions actuelles:
nn AV uniquement vers les virus et basés sur une AV uniquement vers les virus et basés sur une 

liste de Virus connusliste de Virus connus
nn Frontières ne sont pas imperméablesFrontières ne sont pas imperméables
nn ACL ne s’appliquent que sur NTFSACL ne s’appliquent que sur NTFS
nn Sécurité basée sur le nom de fichier ou son Sécurité basée sur le nom de fichier ou son 

extension.extension.
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SecureEXE

nn Identification et Authentification fortes, basées sur Identification et Authentification fortes, basées sur 
un HASH (SHAun HASH (SHA--1)1)

nn Immunité face aux nouvelles menacesImmunité face aux nouvelles menaces

nn AD ou NTDSAD ou NTDS
nn Gestion centralisée et à distanceGestion centralisée et à distance
nn Support pour Terminal Server + Citrix Support pour Terminal Server + Citrix MetaFrameMetaFrame

Objectif: Objectif: limiter l’exécution à ce qui est connu et autorisé limiter l’exécution à ce qui est connu et autorisé 
«« contrôle qui exécute quoicontrôle qui exécute quoi »»
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Démo SecureEXE
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Pour tester chez vous

Win NT4/2000/XPWin NT4/2000/XPZeroZero Administration KitAdministration Kit
http://www.microsoft.com/ntworkstation/downloads/Recommended/Featured/NTZAK.asp

Win NT4/2000/XPWin NT4/2000/XPDump SecDump Sec
http://www.somarsoft.com/

Win NT4/2000Win NT4/2000DebPloitDebPloit
http://www.eweek.com/article/0,3658,s=1884&a=24761,00.asp

Systèmes supportésSystèmes supportésDescription produitDescription produit



Copyright © 1996-2002 Secure Wave. All Rights Reserved.

Conclusions

Les solutions SecureWave, permet aux Les solutions SecureWave, permet aux 

entreprises d’appliquer un contrôle entreprises d’appliquer un contrôle 

plus stricte sur l’usage de la station de plus stricte sur l’usage de la station de 

travail, réduisant ainsi les coûts de travail, réduisant ainsi les coûts de 

gestion du parc informatique.gestion du parc informatique.
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