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Complexité des programmes
• Le niveau de sécurité d’un poste de travail est directement lié au 

nombre des vulnérabilités qu’il contient et à leur niveau de gravité.

• Le nombre des vulnérabilités résiduelles contenues dans un programme 
est directement proportionnel à son importance et à sa complexité. 
Bruce SCHNEIER cite dans un de ses livres (Secrets et mensonges) :

35 à 60 millions2000Windows 2000
18 millions1998Windows 98
16,5 millions1996Windows NT 4.0
15 millions1995Windows 95
4 millions1992Windows NT
3 millions1992Windows 3.1

Lignes de codeAnnéeSystème d’exploitation
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Les menaces

• Tout système d’exploitation et tout logiciel comportent des erreurs (volontaires 
ou involontaires).

• Il existe de nombreux sites permettant, en fonction d’un système d’exploitation 
ou du numéro de version d’un logiciel, de connaître les failles associées.

• On trouve également de nombreux sites qui proposent un ensemble d’outils 
permettant d’exploiter ces failles.
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http://www.securitybugware.org/categories.html
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http://www.securitybugware.org/NT/
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http://www.securitybugware.org/NT/6107.html
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http://www.packetstormsecurity.org/DoS/
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http://www.packetstormsecurity.org/exploits20.html
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Les parades

• Connaître parfaitement l’état de son parc informatique :
– qu’est-ce qui est installé sur chaque machine ;
– quelles sont les versions du système d’exploitation et des logiciels installés.

• Suivre les avisavis et alertesalertes publiant les failles découvertes et les parades 
associées et appliquer les correctifs proposés.

• Ne pas installer une machine avec ll’’installation par dinstallation par dééfautfaut mais installer 
uniquement les processus strictement nécessaires et les configurer en 
fonction des besoins.

• Sensibiliser l’ensemble du personnel à la SSI.



Direction Centrale
de la Sécurité des

Systèmes d’Information

3 novembre 2004 SGDN/DCSSI/SDO/CERTA 12

Qu’est-ce qu’un CSIRT ?

• Le CERT/CCCERT/CC (Computer Emergency Response Team - Coordination Center) a 
été créé, fin 1988, en réponse au « ver Internet » de novembre 1988.

• Les deux principaux objectifs d’un CSIRTCSIRT (Computer Security Incident 
Response Team) sont d’assurer :

– la détection et la résolution des incidents concernant la SSI ;
– le conseil pour la mise en place de moyens permettant de prévenir et de se prémunir 

contre de futurs incidents.
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Coopération internationale : FIRST
http://www.first.org

• Le FIRSTFIRST (Forum of Incident Response and Security Teams) a été créé en 
1990 pour fédérer l’ensemble des équipes de réaction aux incidents 
concernant la sécurité des systèmes d’information.

• Les buts du FIRST sont les suivants : 
– favoriser la coopération entre les équipes ;
– fournir un moyen de communication commun ;
– aider au développement des activités des membres ;
– faciliter le partage des informations relatives à la SSI (outils, méthodes et techniques).

•• Le CERTA est membre du FIRST depuis le 12 septembre 2000Le CERTA est membre du FIRST depuis le 12 septembre 2000.
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Les membres du FIRST

• Au 27 octobre 2004, le FIRST compte 170 170 membres (160160 équipes et 1010 liaisons).
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Les membres du FIRST
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Collaboration européenne
Les CSIRTs en Europe : bref historique

19881988 : Création du CERT/CC (Etats-Unis)
19901990 : Création du FIRST :

(11 membres dont 1 seul européen : SPAN FranceSPAN France)
19901990--19961996 : Développement de nombreux CSIRTs en Europe :

Réflexions sur une coopération accrue en Europe,
15 CSIRTs européens membres du FIRST en 1996 (essentiellement 
« enseignement-recherche »)

19971997--19991999 : Projet EuroCERTEuroCERT
But : créer un « CERT-CC » européen => échec

19991999--(2002)(2002) : TFTF--CSIRTCSIRT, nombreuses réussites
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TF-CSIRT – Première phase : 1999-2002

• Mise en place d'un modèle européen « d'assurance du niveau de confiance »
(Trusted Introducer).

• Création d'un modèle permettant de définir un incident : IODEF (Incident IODEF (Incident 
ObjectObject DefinitionDefinition Exchange FormatExchange Format).

• Mise en place d'un « contact sécurité » (IRT IRT ObjectObject) dans la base RIPE.

• Définition d'outils communs.

• Élaboration d'un programme de formation pour les nouveaux CSIRTs.

• Aide à la création de nouveaux CSIRTs en Europe.
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Trusted Introducer
•• TrustedTrusted IntroducerIntroducer : un modèle européen « d'assurance du niveau de 

confiance ». Entre autres : engagements sur la protection des informations.
• Trois niveaux :

• « ListedListed » (Level 0)
• « AccreditationAccreditation CandidateCandidate » (Level 1)
• « AccreditedAccredited » (Level 2)

• Au 27 octobre 2004, il y a :
• 90 CSIRTs « ListedListed »
• 2 CSIRTs « Accreditation CandidateAccreditation Candidate »
• 40 CSIRTs « AccreditedAccredited »

Le CERTA participe à la TF-CSIRT depuis sa création (« Listed » depuis le 21 septembre 2000,
« Accreditation Candidate » depuis le 4 janvier 2002, et « Accredited » depuis le 25 mars 2002).
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Trusted Introducer

• Au 27 octobre 2004, la TF-CSIRT regroupe 8686 CSIRTs qui se répartissent sur 
3030 pays :

AllemagneAllemagne (15), AutricheAutriche (1), BelgiqueBelgique (1), ChypreChypre (1), CroatieCroatie (1),
DanemarkDanemark (3), EspagneEspagne (3), FinlandeFinlande (2), FranceFrance (4), GrGrèècece (2), HongrieHongrie (2),
IrlandeIrlande (1), IslandeIslande (1), IsraIsraëëll (1), ItalieItalie (2), LituanieLituanie (1), LuxembourgLuxembourg (1), 
MalteMalte (1), NorvNorvèègege (1), PaysPays--BasBas (10), PolognePologne (3), PortugalPortugal (1), 
RRéépubliquepublique TchTchèèqueque (1), RoyaumeRoyaume--UniUni (13), RussieRussie (2), ScandinavieScandinavie (1), 
SlovSlovéénienie (1), SuSuèèdede (4), SuisseSuisse (5) et TurquieTurquie (1).

Auxquels s’ajoute quatre CSIRTs « européens » (appartenant à des sociétés 
internationales) : CISCOCISCO, ESAESA, IBM IBM et SUNSUN.
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Les CSIRTs en France

• Quatre CSIRTs en France (membres du FIRST et/ou TF-CSIRT):

–– CERTACERTA
(Centre d’Expertise gouvernemental de Réponse et de Traitement des Attaques informatiques)

–– CERTCERT--ISTIST (Industrie Services et Tertiaire), CSIRT commercial créé fin 1998, (quatre 
partenaires: ALCATEL, CNES, ELF et France Télécom)

–– CERTCERT--RENATERRENATER, partie du GIP RENATER (réseau académique)
(Réseau National de télécommunications pour la Technologie, l'Enseignement et la Recherche)

–– LEXSILEXSI, CSIRT commercial
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Statistiques du CERT-RENATER
(juillet à décembre 2000)

• Plus de 600 sites raccordés avec plusieurs millions d’utilisateurs.

• Sur environ 3000 incidents :

– « scansscans » 77,6 %
– compromissions 10,7 %
– relais de « spamspam » 7,2 %
– déni de service 2,1 %
– divers 1,5 %
– « warezwarez » 0,9 %
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Création du CERTA

• Décision du Comité Interministériel pour la Société de l’Information (CISI) du 
19 janvier 1999 :

« Renforcer la protection des réseaux de l’État contre les attaques
Afin de renforcer et de coordonner la lutte contre les intrusions dans les systèmes 
informatiques des administrations de l’État, le Gouvernement décide la création d’une 
structure d’alerte et d’assistance sur l’Internet, chargée d’une mission de veille et de 
réponse aux attaques informatiques. Placée auprès du Secrétariat Général de la 
Défense Nationale elle travaillera en réseau avec les services chargés de la sécurité de 
l’information dans l’ensemble des administrations de l’État. Elle participera au réseau 
mondial des CERT (Computer Emergency Response Team). »
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Les missions du CERTA
(Centre d’Expertise gouvernemental de Réponse et de Traitement des 

Attaques informatiques)

• Informer sur les différents types de vulnérabilités ainsi que sur les parades 
associées, grâce à une activité permanente de recherche, d’analyse et de 
traitement des failles informatiques.

• Lors d’un incident sur un Système d’Information et sur demande de l’autorité
hiérarchique ou fonctionnelle, d’aider celle-ci à la compréhension, puis à la 
résolution de cet incident.

• Dans le cas d’incidents à grande échelle, de réagir sans délai en analysant la 
nature de l’événement, en identifiant des actions de prévention, protection 
puis de réparation en diffusant largement cette information vers les cibles 
atteintes ou potentielles.
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Veille technologique

• C’est la base technique du CERTA. Afin de l’assurer correctement, il est 
nécessaire :

– de surveiller le plus grand nombre possible de sources d’information ;
– de recouper ces différentes informations afin de s’assurer de l’existence réelle d’une faille 

et ne pas propager des rumeurs ;
– de reproduire éventuellement cette faille sur une plate-forme de test pour en comprendre 

le mécanisme et les limites ;
– d’élaborer ou tester la ou les parades associées ;
– de diffuser un bulletin d’alerte expliquant la faille et les moyens de s’en prémunir ;
– d’inscrire cette faille et l’ensemble des éléments associés dans une base de 

connaissance pour en conserver la trace et faire croître le niveau d’expertise.
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Résolution d’incident

• Pour qu’un incident puisse être résolu le plus rapidement possible, il est 
nécessaire :

– d’être prévenu d’un incident dès sa détection ;
– de réunir l’ensemble des éléments significatifs permettant de résoudre cet incident ;
– d’estimer la portée de l’incident afin d’informer et/ou de travailler avec les autres CSIRTs

à la résolution de cet incident ;
– d’élaborer avec le correspondant une solution, qui sera ensuite appliquée par celui-ci 

pour traiter l’incident ;
– d’alimenter la base de connaissance avec les éléments de l’incident.
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Réseau de confiance

• Pour qu’un CSIRT soit efficace, il est nécessaire que l’information circule de 
manière sûre : il doit donc utiliser des moyens de communications de 
confiance avec ses correspondants. Il existe au moins deux flux d’information 
entre le CERTA et ses correspondants qui sont de natures très différentes :

– le sens CERTA vers administration ;

– le sens administration vers CERTA.
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CERTA vers administration

• Ce flux correspond essentiellement aux informations techniques qui sont 
produites par le CERTA (bulletin d’alerte, note d’information, …). Pour que 
cette information soit exploitée le plus efficacement possible, il est 
nécessaire :

– qu’elle arrive le plus rapidement possible aux personnes concernées ;
– qu’elle soit largement diffusée ;
– que l’on puisse facilement authentifier l’émetteur et vérifier l’intégrité du message.

⇒ messagerie Internet avec signature des messages.
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CERTA vers administration

• Deux modes de diffusion de ces informations sont possibles :

– le CERTA dispose de la liste des correspondants ;

– le CERTA transmet ces informations vers un correspondant unique, à charge pour celui-
ci de les redistribuer dans son entité.
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Administration vers CERTA

• Ce flux correspond essentiellement aux informations de type incident qui sont 
déclarées au CERTA. Pour que ces informations soient traitées rapidement et 
efficacement, il est nécessaire :

– qu’elles soient validées ;
– qu’elles soient de même nature : besoin de formats et d’outils normalisés ;
– qu’il y ait une garantie sur le traitement confidentiel de ces informations.

⇒ utilisation d’un chemin sûr.
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Type des documents émis par le 
CERTA

• Le CERTA émet quatre types de documents :

– Les AVIS donnent une brève description de la vulnérabilité concernée, de ses 
conséquences et de la manière de s’en protéger (généralement un correctif « patch »
publié par l’éditeur).

– Les ALERTES sont des avis pour lesquels le moyen de se protéger n’a pas encore été
publié (c’est au site de mettre en place les moyens de protection spécifiques à son 
architecture) ou qui demandent à être traités en urgence.

– Les NOTES D’INFORMATION sont plus documentées que les simples avis ou alertes et 
donnent une explication complète d’un mécanisme.

– Les RECOMMANDATIONS concernent plus particulièrement des mesures et des 
méthodes d’organisation.
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Documents émis par le CERTA

200020001 20012001 20022002 20032003 200200442

ALEALE (Alertes) 16 23 7 11 20

669

0

0

689689

AVIAVI (Avis) 100 186 346 329

INFINF (Notes d’information) 6 5 3 1

RECREC (Recommandations) 2 1 2 0

124124 215215 358358 341341

1 8 mois (1 mai au 31 décembre)
2 9 mois (1 janvier au 30 septembre)
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Conclusion

• Plus le CERTA sera informé des incidents, plus le CERTA pourra faire profiter 
l’ensemble de l’administration (après banalisation des incidents) de 
l’expérience acquise.
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Comment joindre le CERTA

• Téléphone : 01 71 75 84 5001 71 75 84 50

• Télécopie : 01 71 75 84 7001 71 75 84 70

• Messagerie : CERTACERTA--svpsvp@@CERTA.ssi.gouv.frCERTA.ssi.gouv.fr

• Site web : http://http://www.certa.ssi.gouv.frwww.certa.ssi.gouv.fr
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Un incident type …

• Le 23 juin 2000, une faille concernant le serveur WU-FTPd est publiée ainsi 
que l’outil permettant d’exploiter cette faille ;

• Le 10 juillet 2000, installation d’un serveur (« par défaut ») ;

• Le 16 juillet 2000, l’administrateur de ce serveur constate un très grand 
nombre de requêtes de type finger ;

• Après analyse du serveur : les traces avaient été partiellement effacées, un 
root-kit et un scanner avaient été installés.
Dans les traces du scanner, on trouve les résultats d’une analyse de tous les 
serveurs FTP de deux classes B ;
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Un incident type …

• Résultats :

– en 2 ou 3 jours, le scanner a analysé (au moins) 68539 machines ;
– parmi ces 68539 machines, 2013 (environ 3%) utilisaient un serveur WU-FTPd ;
– parmi les 2013 serveurs WU-FTPd, 296 avaient appliqué le correctif nécessaire.

85% des serveurs WU-FTPd étaient vulnérables !
(1717 machines)
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